
Ejemplos de phishing y como encontrarlos



Correo original

Ejemplo 1



lncmail0012@correosdemexico.com.mx

Parece real pero es raro que Correos 
de México mande emails

(Recuerda solo poner el cursor encima)

https://mxredi.redirectme.net/001

La liga que viene en el correo no tiene 
nada que ver con correos de Mexico

Espécimen : Correo electrónico
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Ejemplo 1



Correo original

Ejemplo 2



correos@correo.cdmx.gob.mx

La dirección de la que viene el correo 
no tiene nada que ver con correos de 
Mexico

La redacción del texto tiene elementos incoherentes, señal que 
ha sido traducido automáticamente

Para hacer mas realista el correo se 
copió información sacada directamente 
de wikipedia

https://gob-correosdemexico.servequake.com/SSLServicios/SeguimientoEnvio/Seguimiento/

El link redirige a un dominio que es totalmente externo 
al dominio de correos de México (servequake)
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Ejemplo 2



Ejemplo 3

Correo original



Remitente totalmente desconocido

Correo enviado directamente a un correo corporativo

Los correos de phishing emplean direcciones de 
correo en lugar de especificar nombres propios.
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Ejemplo 3



Correo original

Ejemplo 4



Notificación de llamada no solicitada por el usuario

file://p/cl%3fdata=8d9cg%252BSyaNP%252FaRwH0uUoq0p%252
FUOMcKb%252FlnNafQmcO2U7h7k790gBhUSpjU2Cc5aJ%252BJ
L%252F8Q9Qe0SwNUiD20GnvLai5u9vMEKGwxhAyvrDtC4s%253
D!-!7j6gn:!-
!https%253A%252F%252Fdrawingorgy.com/yu/email=c2dlbGxlc
nRAdHVtYWxvY3JlZWsudXM=#ffamania@ifahto.com

El link enviado no dirige a 
ningún servidor de microsoft ni 
a un buzón de voz, de hecho, 
dirige a un archivo 
seguramente malicioso o 
dañino

Ejemplo 4

1

2

Logo no oficial de office 365
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Correo original

Ejemplo 5



Remitente totalmente desconocido

Hay casos que ni siquiera tratan de disfrazarlo, este es un ejemplo de phishing masivo, si 
contestáramos de cualquier manera el correo, nuestra dirección puede ser usada en métodos más 
agresivos de phishing

Ejemplo 5
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Correo original

Ejemplo 6



Remitente totalmente desconocido

Para hacer más creíble el correo incluye 
logotipos de instituciones como 
escuelas de las cuales es poco probable 
la sospecha.

El correo incluye datos de un supuesto 
pago, hasta incluye datos de 
comprobante y código de autorización, 
sin embargo, el usuario jamás realizo 
este movimiento ni reconoce la 
institución

Ejemplo 6
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SMS original

Ejemplo 7



Este código coincide con el formato de un 
código de verificación de doble paso, sin 
embargo este código no fue requerido por 
el usuario

Código de verificación 
de doble paso

Advertencia del 
sistema operativo

Actualmente la mayoría de los sistemas 
operativos, aun los móviles contienen 
medidas contra este tipo de mensajes y 
en este caso el propio sistema bloqueo el 
link que solicito el codigo

Numero desconocido
La mayoría de los códigos de 
identificación deben contener el 
nombre del servicio que lo 
solicito, además jamás vienen de 
un numero particular

Espécimen : SMS

Ejemplo 7
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Mensaje directo de FaceBook original

Ejemplo 8



Mensaje directo de un 
contacto reconocido, un 
amigo

Al provenir de un amigo el mensaje gana credibilidad y confianza

mensaje críptico, sin 
contexto y sin relación a 
una conversación 
anterior

Actualmente el contenido en video en 
internet es cada vez mas accesible por lo que 
al verlo podemos pensar que el mensaje si 
proviene de un amigo

Link desconocido y no 
corresponde a ninguna red 
social del usuario

Especimen: mensaje privado de facebook

Ejemplo 8
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